DrayTek

Copyright 2006 Tous droits ri&ervis.

Cette publication contient des informations prot@@es par un copyright. Toute reproduction, transmission, transcription,
traduction ou mise Odisposition int@rale ou partielle du pré@ent document est interdite sans |faccord @rit des
ddenteurs du copyright. Le lot de livraison et dlautres ddiail s sont susceptibles dlEe modifi@ sans prvis.

Microsoft est une marque dgposZe de Microsoft Corp.
Windows, Windows 95, 98, Me, NT, 2000, XP et Explorer sont des marques de Microsoft Corp.
Apple et Mac OS sont des marques ddhosdes dlA pple Computer Inc.
Les autres produits peuvent e des marques ou des marques dgposies de leurs fabricants respectifs.



Page |ai ss8 intentionnel lement vierge.

Guide dMtilisation des routeurs s@&ie Vigor2700



Table des matitres

PrZAMDUIE ..t e e e e e e e e e e e e e 1
1.1 Voyants lumineux, PriSes et iNtEIfaCES.........ocvueiiiiiee e ee e e 2
1.1.1 Vues avant et arritre du Vigor2700.........c.uueeeiiiiiieiiiiie et 2
1.1.2 Vues avant et arritre du Vigor2700G ..........ccooiuieieiiiuiiiee e s sieeee e 3
1.1.3 Vues avant et arritre du Vigor2700Gi ........ueeeeeeeeeeiieiiiiiieeie e e e e e e e e e e e seieeeeeeeeee s 4
1.1.4 Vues avant et arrit.re du Vigor2700V (sous-modtle :2S1L)......ccccvevvciiiiiiiiiiiee e 5
1.1.5 Vues avant et arrit.re du Vigor2700V (sous-modLle :2S).......ccccvvviiiiiiiiniiiiine e 6
1.1.6 Vues avant et arritre du Vigor2700VGi.......cccuveiriiiiiiieieieenieie e 7
1.1.7 Vues avant et arritre du Vigor2700VG (sous-modtle :2S1L).....cccciiiiiieeeeieiiiiiieeeeen, 8
1.1.8 Vues avant et arritre du Vigor2700VG (sous-modtle :2S) .......ccoviiiiiiiii e, 9
1.2 Installation du MAEHIE .........ooe i e e e e e e e e e e e eees 10
Configuration de DASE.......oiiiiiiiiii e 11
2.1 Changement d& MOt 08 PASSE .....ccuvueieeiiiiiieeiittieee ettt e et ee e e st be e e s st be e e e sbb e e e s ssbaeeessnneeaeanne 11
2.2 Assistant de dZMarrage rapide .........oooveeiieieiiee e 13
2.2.1 Choix du type de protocole/encapSulation..............coovioiiiiieeeeee e 13
2.2.2 PPPOE/PPPOA. ...ttt ettt ettt ettt e et e e st e ettt e enae e e et e nbe e et e e e teeanaaeean 14
2.2.3 1P PONT@L....eeiiiii ettt 16
B | o 11 | USSR 17
2.3 [tat en ligne propre Jchaque ProtOCOIE ......cccuvviiiiiiiiie i 18
P T T €= 0 117 - PSSR 20
Configuration WED @VANCER ..........uuuiiieiiiiiie et e e e e e e e e e e as 21
B 0 ot S I 1T 1 (= T PSSR 21
3.1.1 Principes de base d'un rseau Oprotocole internet (IP).......coeeee oo 21
3.1.2 PPPOE/PPPROA. ...ttt ettt 22
UL B IMPOA et 26
BLL A MUII-PVC .ttt ettt sttt et et e et 27
3.2 RZBEAU IOCAI (LAN) ..ttt ettt e st e e e s bbb e e e sabbe e e e enreeeeanes 29
3.2.1 Principes du rZBEauU l0CaAL............ueeiiiiieie e 29
3.2.2 Configuration g@NEIAIE ...........ccocuiiiiiiiii et 31
3.2.3 ROULE SEALIGUE .....eeeiiiiiie e iiiee ettt ee st e e e st e e et e e e s st e e et e e e e s s bt be e e e anbbeaessnsreeeeas 34
BL24 WLAN . ettt ettt e 37
G I N T TP URR PP PR PTPRON 38
BRI I = To 1= Tox 1T o 1o [N o Lo | 1 SRR 39
3.3.2 Configuration de IIEXE DMZ ........oooiiiiiie e e e e e ee e e e e e e annneeeeees 41
R R @ 111V =T q (] (o [ oL ] PP P PRI 43
3.3.4 LiSte dES POIS CONNUS ...cceei ittt ee e ettt e e e e et e e e e e e e e e s e enna e e e e eee e e s e annnnneeees 45
B4 Par-TEU. ...ttt et 45

Guide dltilisation des routeurs s@ie Vigor2700 iii



3.4.1 PriNCIPES AU PAr@-TEU.....ceeei it e e e e et e e e e e e e e anneeneeees 45

3.4.2 Configuration g@ZNEIAlE ...........ooouiiiiiiiee e e 49
3.4.3 Param@rage des fillreS. ... ...ouii it 50
3.4.4 Blocage des applications de messagerie instantan@e (IM) ..........cccceviiiieie e 53
3.4.5 Blocage des applications de partage de fichiers entre homologue (P2P)...................... 54
3.4.6 Protection @nti-DOS........ccooi i e e e e et r e e e e s e aeeeees 55
3.4.7 Filtre de contenU AIURL ........ooiiiiiiieee et e e e e e e e s e e e e e e e e e e nnnnnaeeees 58
3.4.8 Filtre de CONLENU WED .......oiiiiii ittt 59
BT Y o] o] o3 11T 1 PSSR 59
3.5. 1 DYNAMIC DNS ..ottt e e e e e e et e e e e e e e e ea ettt te e e e e e e e annnrneeeees 59
Activer la fonction et ajouter un compte DNS dynamiqUe ..........coooveirieeiniieeiiie e 60
3.5.2 PlAgES NOTAINES ....ei ittt ettt e e e b e e sttt e e e e nab e e e e nnbaeeee s 61
BB B RADIUS ..t 63
B4 UPIP ..t 63
3.5.5 Qualitdde Service (QOS).....c.utiiuiiariiiiriie ittt 66
BLDUB IGIMP ... 71
3.6 VPN €1 ACCES [T AISLANCE .....eeiiieeeeeeieeiiiiie it ee e e et e e e e e e e s e ereeaaeeesaaassnsebeeeeeeeeeeeeannnnes 73
3.6.1 Contrlde dIECCES IAISTANCE ....ccvviiiiiiiiiie et 73
3.6.2 Configuration g@n@rale du protocole PPP ..........ccociiiiiiiiiiiii e 74
3.6.3 Configuration g@ZN@rale IPSEC........cooiuiiiiiiiie e 75
3.6.4 1dentit@d'NOMOIOGUE IPSEC........uiiiiiiiiiee et 76
3.6.5 Profils dUtilisateur diStANT .............coiiiiiiii e 77
3.6.6 Profils dIhterconnexion de LAN .........cooiiiiiiiiiie et 82
3.6.7 GEStION AES CONNEXIONS ....cceiiiiiiieee e e e e e e e e e e e e e e e e e e e e e e s e e e eeeeeessannnnnneeeeeees 89
3.7 GeStION dES COIICALS ... uviiiiieiii ittt 90
R A I =T o ] o= A oo | SRS 91
3.7.2 Certificat dIAC de CONFIANCE .........coiiiiiiiiiiii e 92
BLB VOIP .ttt 93
3.8.1 DialPlan (plan de NUM@IOtAtiON) .........coeiiiiiiiiieiie e e e e e e ee s 94
3.8.2 COMPLES SIP ..ottt ettt ettt et et bbbt s 97
3.8.3 Parambtres tAZPNONIQUES........uuiiiiiiiiiee e e 100
RS I I | SO PO TP P PP P PPPPP 103
L0 RN IS et h et e e nr et e e e nnne e nanee e 104
3.9.1 Configuration g@NEIAIE ..........ceeiieeeee e e 104
3.9.2 Connexion TJUN SEUI FAL ...t e e e e e e e e e nnneeeeeas 105
3.9.3 CoNNEXION LIAEUX FAL ...ttt 106
3.9.4 TA VIrtuel (CAPT AISTANT) ....coiuiiiiiiieieie e 107
3.9.5 CONITIE AIAPPEL.cci ittt s e s 110
3.L0 LAN SANS Fil .ttt 112
3.10.1 PriNCIiPe d€ DASE .....uviieiiiiii e 112
3.10.2 Parambtres g@N@IAUX ..........cooiiieeiiiiiiie ettt 114
I L0 ST 7 o1 U (2 ST OSSP P PP PP P PPPP 116
3.10.4 CONITIE AECCES ...ttt ettt 117
BLL0.5 WS, .ttt 118
3.10.6 DZEOUVEIE GIAP .......eieitieitee ettt 121
3.10.7 LiSte dES SLAtIONS .....vveeiiiieiiie ittt 121
3.11 MainteNaNCEe AU SYSEIMIE ....oiiiiiiiiiiiiiie e e e e e e e e e e e e e esesannrbeeeeeeeeeeeaaannes 122
0 I I = o [ TS V] 2 = PRSP 122
3.11.2 Mot de passe admMiNiSIIALEU ..........cceer i e ee e e e e e e e e e e e e e e e nneneeeeeas 123
3.11.3 Sauvegarde des CONfIQUIAtIONS .........ceiiiiiiiieeiiiie et 124
3.11.4 SYSIOG/IMAI] AT ...ttt 125
3.11.5 Rylage de I'heure et de la date..........ooeeiiiiiiiiiie e 127

Guide dMtilisation des routeurs s@&ie Vigor2700



T I 5 T 7= 1o o 128

3.11.7 RANitialisation du SYSEIME .......ueiiiiiiei et 129
3.11.8 Mise joUr du fIrMWAIE ..........uuiiiiiiee e e e e e e e s e e e e e e e e e e nnnneeeeas 129
N D B 1 =T [T 1] PP TP PP 130
3.12.1 CoNNEXION WAN ...ttt e e e e e s et r e e e e e e e e e s e sae et e eeeee e e s e nnnnnnneeas 130
3.12.2 DZclenchement de 1a CONNEXION .........ooiiiiiiiiiiie et e e e e e 131
0 2 = Vo [0 (= (01U = Vo = PSSP 131
3.12.4 Table de cache ARP (protocole de r@solution dBdresse) .........cccceveviverinieriieeennn. 131
3.12.5 TADIE DHCP ...ttt et 132
3.12.6 Table des sessioNS aCtiVeS NAT ..o 133
Application et @XEMPIES......ccccoiiiiiieeecre e 134
4.1 Cr¢ation d'une interconnexion de LAN entre un @ablissement secondaire et le sikge ..... 134
4.2 Crization d'une connexion d'utilisateur distant entre td@ravailleur et sitge .........c.ccveeneeee. 142
4.3 Exemple de param@rage de 1a QOS.......cocuiiiiiiiiiie e 146
4.4 CrZation didn LAN @VEC NAT ...ttt nnnees 148
4.5 Schario di@appel pour 1a fONCLON VOIP .........cooiiiiiiiiii e 150
4.5.1 Appel VIa 1€ SEIVEUN SIP ....oiiiiiiiiei e 150
4.5.2 Communication dliomologue Jhomologue (P2P).......ccuviiiiiiiieiiiiiie e 152
4.6 Mise djour du firmware de VOIIE FOULBU ..........eeeeiiiiieeiiieieieeee e e s et ee e e e e e e e s eeeeeeeeens 153
4.7 Demande de certificat dun serveur d[AC sur un serveur d[AC Windows.............ccccceeeen... 156
4.8 Demande de certificat d[AC pour le dfinir comme certificat de confiance sur un serveur diAC
KA o [0 PSSR 160
(7 o= 1 1 1 =T [ = PP 162
5.1 Le mat@riel est-il inStall@CorreCtemMent ? ........c..ooiiii i 162
5.2 Les paramttres de connexion ridseau de votre ordinateur sont-ils corrects ?...........c........ 162
5.3 Le routeur rgpond-t-il Jun « ping » de votre ordinateur ? ............ccceeveeeeeeiiniiieiieeee e 165
5.4 Les parambtres FAI SONt-ilS COMECLS 2....uuuiiiiiiiiiieiiiiie ettt 166
5.5 R@ablissement des paramttres par dfaut Si NZLESSAINE ........c.vvveeiiieiee e 167
5.6 CONtACLEr VOIIE FEVENUEU .....ociiiiiiiie ittt ettt e s rr e b e en 168

Guide dltilisation des routeurs s@ie Vigor2700 v



Vi

Page lai sst intentionnellement vierge.

Guide dMtilisation des routeurs s@&ie Vigor2700



Destin@ Or@pondre aux besoins des utilisateurs r&identiels, des travailleurs indgpendants et
des professions lib@al es (SOHO) et des entreprises, le routeur Vigor2700/2700 G est un
@uipement d'accts intd@rd(IAD) compatible ADSL 2/2+. Avec une vitesse descendante
pouvant atteindre 12 Mbit/s (ADSL2) ou 24 Mbit/s (ADSL2+), le routeur Vigor2700/2700 G
fournit une bande passante exceptionnelle pour I'accks Ol‘internet.

Pour si&uriser votre ré&eau, le routeur Vigor est dot@de fonctions de pare-feu avancés,
comme le filtrage adaptatif (SPI) pour ddecter et bloquer |es paguets malveillants ou parer les
ataques de type « d@hi de service » (DoS), le filtrage web configurable par | [Utilisateur pour le
contr(e parenta de |[&ccks Ol [internet, etc.

Le modtle Vigor2700 G comportent une interface sans fil compatible 802.11g pour I'accts
avec LAN sansfil avec un ddbit pouvant atteindre 54 Mbit/s. Pour garantir la confidentialit@d
des communications sansfil, le modtle Vigor2700 G peut soumettre toutes | es donnzs
transmises Oun cryptage WEP standard ou Oun cryptage WPA2 (IEEE 802.11i) de classe
industrielle. Les autres fonctionnalit@ sont la liste des clients sansfil et le contre d@dresse
MAC pour contrOer |[habilitation des utilisateurs au sein de votre ri&eau et le SSID masqud
pour (e Ul [3bri des scrutations dntrus extdieurs.

Guide dltilisation des routeurs s@ie Vigor2700 1



1.1.1 Vues avant et arriere du Vigor2700

Voyant | Etat ~ Explication
VPN Allumé Letunnel de VPN est ouvert.
QoS Allumé Lafonction QoS est active.
Eteint Lafonction QoS est inactive.
Firewall Allumé Lafonction de protection anti-DoS est activée.
Clignotant Des attaques DoS ont lieu.
ADSL2+ Allumé (vert) Laligne ADSL est en service.
Clignotant (vert) Didogueinitia en cours.
Clignotant Données en cours de transmission.
(orange)
ACT (activité) Allumé Le routeur est allumé.
Clignotant Le routeur est allumé et fonctionne correctement.
LAN (1,2, 3,4) Vert Une connexion normale est éablie sur le port
correspondant.
Clignotant Des paguets Ethernet sont en cours de transmission.

pour Annexe A

pour Annexe B

Interface Description

PWR Prise pour un adaptateur secteur 12415V DC.

1/0 Interrupteur marche-arrét.

Factory Reset Rétablissement des paramétres par défaui.
Utilisation : Allumez le routeur (le voyant ACT clignote), appuyez sur le bouton
en le maintenant enfoncé pendant plus de 5 secondes. Lorsgue le voyant ACT
commence a clignoter rapidement, rel&chez le bouton. Le routeur redémarre avec
la configuration par défau.

ADSL 2+ Branchement de laligne ADSL2/2+ pour accéder al’internet.

LAN4-1 Branchement des équi pements du réseau local.
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